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摘要 
互联网技术在不断发展的同时，信息安全问题也显得愈为重要。信息隐藏技
术作为信息安全领域的重要研究课题一直为人们所关注。隐写技术是信息隐藏的
重要研究方向，它是将需要传输的秘密信息隐藏于看似无关的数字载体中，且不
被第三者发现或截取，以达到秘密通信的目的。而隐写分析技术是对嵌入的秘密
信息进行检测和提取，防止有害信息的传输给国家和人民带来损失，具有现实意
义。本文主要研究的是以 JPEG图像为载体的隐写分析技术。 
目前，隐写分析技术可以分为两大类：一是特定隐写检测技术，二是盲检测
技术。其中，数字图像盲检测技术具有更强的通用性。本文研究的是针对 DCT
域隐写算法的盲检测技术。文章首先对隐写系统与隐写分析系统做了简单概述，
然后介绍了采取图像的四叉树分割和图像块分类对图像进行频域分区预处理，最
后将同类图像块作为一类子图像。同时回顾和分析了隐写算法中的经典提取特征。
在特征提取的基础上，研究了特征校准的原理以及提出基于插值法实现的亚像素
校准的方法，通过与较为经典的校准方法进行的对比实验，结果表明本文提出的
特征校准方法能够有效提高特征的区分度，从而提高隐写分析算法的检测效果。
本文采取从子图像中提取 DCT 域特征并进行加权取平均的方式得到最终特征，
该方法可以将图像纹理较为复杂且对嵌入信息敏感的部分与纹理平坦部分区别
开来，对纹理复杂区域的特征增加在最终特征中的比重，这样可以提高特征的区
别度，最后将得到的特征利用 BP 神经网络分类器训练特征向量，从而完成隐写
图像的辨别和分类。仿真实验表明，本文提出的方法在针对频域隐写算法以及多
种算法情况下的分类均取得了良好的分类效果，且提升了算法的运行速率。 
 
关键词：信息隐藏；隐写分析；纹理；图像预处理；特征校准 
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Abstract 
The Internet technology continues to develop,at the same time, the problem of 
information security becomes more important. Encryption technology is getting more 
and more attention which is used to ensure that an important means of information 
security.The steganography technology because of its particularity is important. The 
steganography technology is fairly important owing to its particularity. Then people 
began to research on the steganalysis Technology. It used to prevent the transmission 
of harmful information bring losses to the country and people. It has Practical 
significance. In this paper, the main research is based on JPEG image blind 
steganalysis technique. 
This paper concentrates on the universal blind detection in digital image 
steganography based on DCT domain Partition. First, do a simple overview of 
steganography and steganalysis system. This paper is aimed at the frequency domain 
steganography algorithm. Take the image preprocessing based on domain partition, it 
includes our forks tree segmentation and block classification of image. And then the 
similar image blocks as a kind of sub image. Then the classic feature extraction  of 
steganography algorithm was analyzed and reviewed. On this basis, A method of 
feature calibration based on sub-pixel translation is proposed. Compare with classical 
calibration method by contrast experiment, the results show that the characteristics of 
the calibration method proposed in this paper can effectively improve the 
discrimination features. In order to improve the detection effect of steganalysis 
algorithm,this article take the features in DCT domain from the sub image and get the 
feature set by weighted averaging method. The method can distinguish the part of 
image which has complicated texture and is sensitive to embedding information and 
the part of image with flat texture. So we should take more feture from complicated 
texture part in order to improve the discrimination of features. Finally, training feature 
vector by the BP neural network classifier.A large number of simulation experiments 
in binary classification of single algorithm, binary classification of mixed algorithm 
show that the proposed algorithm in this paper get a great binary classification results, 
and enhances the running rate. 
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第一章 绪论 
1.1 研究背景与意义 
自从 20 世纪 90 年代以来，Internet 技术迅速发展起来，这使得人们之间的
沟通愈发便捷。在强大的互联网中，人们可以很方便快速地将信息，包括文本、
音乐、图片、视频等文件传给互联网中的任何一个角落。然而，犯罪分子、非法
组织以及怀有歹意的个人也开始利用互联网工具来恶意传播计算机病毒，病毒通
过将非法信息隐藏在表面安全的多媒体文件中，从而非法侵犯国家重要部门的信
息系统、偷取机密信息以及造成系统瘫痪等等[1]。 
在互联网如此普遍使用的环境下，信息安全显得尤为重要。加密技术作为信
息安全的一种传统技术，它是将明文通过加密技术成为密文的一种密钥系统，这
样可以防止非法用户读取。加密技术的缺点是暴露其中含有秘密信息。而信息隐
藏技术则可以在不暴露含有秘密信息的情况下达到隐秘通信的目的。 
信息隐藏技术[2]的基本思想就是将 A 信息嵌入 B 信息之中，同样的，如果
将该思想运用在媒体文件中，秘密信息会隐藏于数字媒体文件这样的载体中，接
着通过传输公开信息的方式来传递秘密信息，由于潜在的观察者很难判断公开信
息中是否存在机密，加大了截取机密的难度，这一方法正是解决了加密技术的难
题，确保了机密信息的安全。信息隐藏技术可以按照背景分为数字水印[3, 4]以及
隐写术[5, 6]。数字水印是将标识信息直接隐藏在数字媒体文件中，通过这些标记
信息来达到确认其中是否含有秘密信息以及原始数据是否被篡改。数字水印主要
考虑的是稳健性，而隐写术着重于考虑安全性、嵌入容量、不可见性等特点。 
信息隐藏技术对于国家与个人都具有研究价值，占据着重要地位。信息隐藏
包括隐写和隐写分析[7, 8]。隐写术的目的是将秘密信息嵌入在数字媒体文件中而
不被怀疑的进行传播；隐写分析[9]的目的是检测载体中是否存在秘密信息。这两
者是相辅相成的，同时也成为信息安全方面研究的新课题。 
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1.2 隐写与隐写分析概述 
隐写术[10]是将秘密信息嵌入在一个载体数据的过程。该技术的保密性是由嵌
入算法决定的，如果嵌入算法不易被发觉且难以攻击则保密性高。 
隐写分析（Steganalysis）技术是用来对抗隐写术的，主要是检测有可能含秘
的载体，从而检测或者提取秘密信息。隐写分析通常分为三类：（1）攻击技术，
攻击载密个体，中断秘密通信；（2）检测技术，判断载体中是否含有秘密信息；
（3）破解技术，提取秘密信息。近年来，由于隐写术被不法分子所利用从而危
害了网络安全，造成数据泄露，给个人和国家带来严重损失，所以隐写分析技术
的发展至关重要，人们对这一技术的研究日渐深入。 
1.2.1 隐写系统概述 
Simmons
[11]提出的囚犯问题模型是首个来描述隐写术场景的：有两个不同牢
房的囚犯：Alice 和 Bob，二人合谋越狱，所以要在保密的情况下传递信息，但
是他们的通信过程受到看守人 Wendy 的监督。Wendy 的权利是：可以阅读他们
的信件，然后决定是否传送这些信件，还可以在不改变内容的条件下修改信件。
为了能够实现秘密通信且不被当做图谋不轨的证据，二人不能使用密码通信，因
此，Alice和 Bob 需要做到秘密通信的同时还要隐瞒这一过程。囚犯问题如图 1.1
所示。 
 
 
图 1.1 囚犯问题 
 
Simmons 提出的模型是隐写术的基础。人们最早研究隐写术的时候视载体信
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